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Liebe Leserinnen und Leser,

die Entwicklung in den vergangenen Jahren
zeigt immer stéarker die Tendenz zu Online-
Aus- und Weiterbildungsaktivitdten. Die
Nachfrage nach diesen alternativen Formen
der Wissensvermittlung nimmt auch vor
dem Hintergrund der zeitlichen Invest-
ments, der hoheren Flexibilitat und letzt-
endlich auch der Kostensituation fiir die Teil-
nehmer von Online Aus- und Weiterbil-
dungsaktivitaten deutlich zu.

Unter diesen Uberlegungen hat die RMA
Risk Management & Rating Association e.V.

sich verstarkt mit den unterschiedlichen
Modellen der Online Aus- und Weiterbil-
dung auseinandergesetzt und diese in inter-
nen und externen Gesprachsrunden unter
Einbindung des Beirats und der Mitglieder
diskutiert. Im Ergebnis wurde zur Umset-
zung dieser Online Aus- und Weiterbil-
dungsaktivitiaten eine Kooperationsverein-
barung mit der SRH Fernhochschule — The
Mobile University abgeschlossen.

Die SRH Fernhochschule - The Mobile Uni-
versity ist eine einem hohen Qualitatsan-
spruch verpflichtete deutsche Fernhoch-
schule mit Studiengdngen und Weiterbil-
dungsangeboten fiir alle, die sich personlich
und beruflich weiterentwickeln wollen. Die
SRH Fernhochschule bietet mobiles, d. h.
orts- und zeitunabhangiges Studieren in
staatlich anerkannten und akkreditierten
Studiengdngen und Zertifikatsprogrammen
mit herausragendem Service fir Studieren-
de, Teilnehmer und Kooperationspartner.

Die RMA Risk Management & Rating Asso-
ciation e.V. sieht sich verstarkt als unabhin-
gige Interessensvertretung flr die Themen
des Risikomanagements und Ratings im
deutschsprachigen Raum. Nach der Ver-
schmelzung der Risk Management Associa-
tioneV. (RMA) und dem Bundesverband der
Ratinganalysten e.V. zum Jahresanfang 2020
ist der neue Verband ein noch starker wahr-
genommener Kompetenzpartner, Impuls-
geberund erster Ansprechpartner fir Risiko-
informationen, den unternehmensiibergrei-
fenden Dialog sowie die fachliche und inhalt-

liche Weiterentwicklung des Risikomanage-
ments und des Ratings. Die RMA/SRH Koope-
ration beinhaltet in der Startphase das An-
gebotvon Hochschulzertifikaten zu den The-
men des Risikomanagements, die gemein-
sam konzipiert, beworben und umgesetzt
werden. Als erste Zertifikate sollen zwei Zer-
tifikate mit den Arbeitstiteln ,Grundlagen
des Risikomanagements‘ und ,Quantitative
Risikoanalyse“ den interessierten Zielgrup-
pen angeboten werden, die jeweils 6 ECTS
umfassen. Als Zielgruppen werden mit die-
sen ersten beiden Zertifikatslehrgangen an-
gesprochen:

= Flhrungskrafte und Mitarbeiter aus
Unternehmen aller Branchen

= Fithrungs- und Fachkrafte im Bereich
Risikomanagement

= Fach-und Fihrungskrifte aus den
Bereichen Compliance, Controlling,
Rechnungswesen, Qualititsmanage-
ment, Revision oder kaufmannische
Leitung, die einen fundierten Einblick
in das Risikomanagement von Unter-
nehmen gewinnen mochten.

Den Teilnehmern wird grundlegend auch
das Fachwissen zu einem modernen Risiko-
management vermittelt. Dariiber hinaus er-
fahren die Teilnehmer, wie Risiken (Gefahren
und Chancen) in den Unternehmen frithzei-
tig identifiziert, richtig bewertet und aggre-
giert werden. Desweitern wird aufgezeigt,
wie bessere Unternehmensentscheidungen
unter Risikoberlcksichtigung und -abwa-
gung getroffen werden kénnen.
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RMA EDITORIAL

Die angebotenen Zertifikate konnen mit ei-
ner Prifungsleistung abgeschlossen wer-
den, die die Grundlage fir den Abschluss
mit Hochschulzertifikaten ist. Bereits heute
befinden sich weitere Zertifikate in Planung,
die mit den bestehenden zwei Zertifikaten
oder weiteren Zertifikaten mit einem Ab-
schlusstitel kombiniert werden kénnen.
Nach Absolvierung der vorstehend erwahn-
ten Blindelungsmoglichkeiten von Zertifika-
ten besteht die Moglichkeit den Abschluss-
titel ,Certified Risk Manager“ oder dhnliches
zu erwerben. Die Kosten fir den einzelnen
Zertifikatslehrgang betragen 1.250 €.

Wie bereits ausgefiihrt, unterliegt die
Durchfithrung der Zertifikatskurse den Qua-
litatsanspriichen der Hochschule und den
Akkreditierungsvorgaben baden-wiirttem-
bergischer Hochschulen. Zur Erfillung die-
ser Akkreditierungsvorhaben werden die
Teilnehmer im SRH-Hochschulsystem ange-
meldet - die Betreuung erfolgt durch die
SRH-Professoren und SRH-Mitarbeiter.

Den Teilnehmern an den Hochschulzertifi-
katen wird dariiber hinaus eine kostenfreie
RMA-Mitgliedschaft wahrend und nach Ab-
schluss der Weiterbildung fir insgesamt 12
Monate gewahrt. Diese RMA-Mitgliedschaft
schliefit alle fir Mitglieder gewdhrten Rech-
te und Optionen ein. Besonders ist hervor-
zuheben, dass auch der kostenfreie Bezug
des Controller Magazins mit der RMA-
Mitgliedschaft verbunden ist. Ebenfalls er-
halten die Absolventen eines RMA/SRH-
Zertifikatslehrganges einen Gutschein im
Wert von 100 € fir die Teilnahme an dem
jahrlichen Risk Management Congress
(RMC) mit einer zweijahrigen Gultigkeit.
Den Absolventen eines RMA/SRH-Zertifi-
katslehrganges wird darlber hinaus ange-
boten, einen verglnstigten Basic-Eintrag auf
dem RMA Marketplace zu platzieren.

Fir die interessierte Zielgruppe fihrt die
Hochschule Online-Informationsveranstal-
tungen durch. In diesen Informationsveran-
staltungen werden auch die fachlichen In-
halte der angebotenen Online-Zertifikats-
lehrgidnge vorgestellt, sowie die organisato-
rische Abwicklung der Lehrgange. Den Teil-
nehmern der Online-Zertifikatslehrgange
stehen ab dem Zeitpunkt der Immatrikulati-
on die SRH-Professoren als fachliche Mento-
ren zur Verfligung. Die Durchfithrung der
Zertifikatslehrgange ist gemaf den Bestim-
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mungen des baden-wirttembergischen
Hochschulgesetzes und der jeweils gliltigen
Studien- und Priifungsordnung sichergestellt.

Implementierung eines
weiteren neuen Arbeitskreises
»Krisenmanagement*

Gerade vor den aktuellen Pandemie-Ent-
wicklungen nimmt Krisenmanagement ei-
nen deutlich hoheren Stellenwert in der
Wirtschaft ein als dies in den letzten Jahren
bei wirtschaftlich guten Zeiten der Fall ge-
wesen ist. Unter diesen Uberlegungen wird
aktuell ein neuer Arbeitskreis ,Krisenma-
nagement“ins Leben gerufen. Arbeitskreise
sind ein wesentlicher Bestandteil unserer
RMA-Aktivitaten.

Der neue Arbeitskreis beschaftigt sich auf
der Grundlage 1SO 31000 mit methoden-

orientierten Ansatzen zur Implementierung
von Krisenmanagement in Unternehmen.
Herr Dr. Klaus Bockslaff, Geschaftsfithrer
Verismo Consulting GmbH, Hafsloch/Pfalz
ibernimmt die Leitung des neuen Arbeits-
kreises, welcher RMA-vorstandsseitig durch
Herrn Prof. Dr. Wolfgang Biegert betreut
wird. Das erste Arbeitskreis-Meeting wird
sich mit den inhaltlichen Strukturen und
dem organisatorischen Aufbau von Krisen-
management auseinandersetzen.

Als Starttermin fur den neuen Arbeitskreis
ist Donnerstag, der 19. November 2020,
10.00 - 16.00 Uhr im SRH-Studienzentrum
Stuttgart vorgesehen. Hierzu erhalten die
RMA-Mitglieder und weitere Interessierte
noch eine separate Einladung. Uber eine
zahlreiche Teilnahme freuen wir uns bereits
heute. In diesem Sinne verbleibe ich mit den
besten Griifsen

Ihr Prof. Dr. Wolfgang Biegert

===—RMA

Risk Management & Rating Association e.V.

Sie suchen ...

Sie bieten ...

Dienstleistungen & Softwarel6sungen
zu den Themen Risiko-, Compliance-,
Versicherungsmanagement & Rating

Wir bringen Sie zusammen:
www.rma-ev.org/marketplace




BrigittaJohn, MBA,

Vorstandsmitglied, RMA

Managing Partner, Smart Value CreationGriinder
Pape & Co. WPG/StBG

Dr. Martin Prohaska-Marchried,
Partner, Taylor Wessing Wien
Head of IP CEE

EU-Schutzregime:
Mafinahmen zum Schutz

Dr. Gilbert Wondracek,
Security Experte, KPMG Osterreich

von Geschaftsgeheimnissen

Am 22.07.2020 haben Brigitta John (RMA
Region Osterreich/Smart Value Creation)
und Martin Prohaska-Marchried (Taylor
Wessing) zu einem Webinar eingeladen, um
die wesentlichen Erfordernisse bei der geset-
zeskonformen Anwendung in der Praxis dar-
zulegen. Gilbert Wondracek (KPMG) hat das
Thema um IT-Sicherheitsaspekte erganzt.

Know-how und Geschaftsgeheimnisse sind
entscheidend fiir den Erfolg eines Unterneh-
mens. Gehen dieses verloren sind das Risiko
und die Schadenshohe umso héher, je wis-
sensbasierter das Ceschaftsmodell ist bzw.
sich das entscheidende Know-how in den
Kopfen der Schlisselpersonen befindet. Fir
Unternehmen mit hohen immateriellen
Werten (,Information Assets“) kann der Ver-
lust von unternehmensspezifischem Know-
how auch zu einer Bestandsgefahrdung fiith-
ren. Know-how gehort aber unstrittig zu den
wichtigsten Assets innovativer und datenge-
triebener Unternehmen. Viele Unternehmen

verfligen (iber einzigartige Informationen
und Wissen, das fir Mitbewerber interes-
sant sein kénnte. Nur allzu oft werden Un-
ternehmen von Wirtschafts- und Industrie-
spionage gepaart mit cyberkrimineller Ener-
gie attackiert. Der Risikofaktor Mensch kann
auch aus den eigenen Reihen der Mitarbei-
ter kommen. Besondere vertragliche Vor-
kehrungen sind deshalb (nicht nur in Dienst-
vereinbarungen), sondern auch dariiber hin-
aus in einer Vielzahl von Vertragen zu tref-
fen, um Know-how-zu schiitzen.

Die rechtliche Durchsetzung bei unrechtma-
figem Erwerb oder unrechtmafiger Nut-
zung bzw. Offenlegung von Geschiaftsge-
heimnissen war bis dato schwierig oder nur
beschrankt moglich, sofern es sich nicht be-
reits um geschiitztes Immaterialgiiterrecht,
wie registrierte Marken, Muster, Patente
und Urheberrechte handelt. Das dsterreichi-
sche UWG sieht wie das deutsche GCe-
schaftsgeheimnis-Gesetz (GeschCehC) eine

Definition vor und spricht die zu setzenden
Mafinahmen an.

= Demnach darfdie Information weder
allgemein bekannt noch ohne weiteres
zuganglich sein.

= Die Information muss einen wirtschaft-
lichen Wert haben, weil sie geheim ist.

= Die Information muss Gegenstand von
den Umstdnden angemessenen Geheim-
haltungsmafinahmen sein.

An zentraler Stelle steht dabei die Ausarbei-
tung eines wirksamen Schutzkonzepts und
die Dokumentation der getroffenen Ge-
heimhaltungsmafinahmen. Der Nachweis
bildet eine zentrale Voraussetzung fiir die
im Falle eines Know-how Verlusts erforder-
lich werdende Rechtsdurchsetzung. Die
Mafinahmen umfassen insbesondere:
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= Die Identifikation der geheim zu halten-
den Informationen nach einem risikoba-
sierten Schutzansatz. Das konnen spezifi-
sche Kunden-/Lieferanten- und Auftrags-
informationen sein, Marketing & Business
Plane, technisches Know-how, Verfahren,
Rezepturen, Kalkulationen und im beson-
deren F & E-Ergebnisse und die Vorberei-
tung von M & A-Transaktionen.

= Die Bewertung bzw. Bedeutung des zu
schitzenden Know-hows fiir das Unter-
nehmen.

= Die Klassifizierung von Know-how, die
Ermittlung von Geheimnistragern und ein
Verfahren nach dem Need-to-know
Prinzip.

= Technische, organisatorische und physi-
sche MafRnahmen z.B. in Analogie zu den
Erfordernissen der DSGVO, wie IT-Sicher-
heitsmafinahmen, Zugriffsbeschrankun-
gen, Mitarbeiterschulung, raumliche und
prozessuale Trennung etc.

= Rechtliche Manahmen, insbesondere
die Prifung aller Vertrage auf ,Know-
how-Sicherheit*.

= Kontinuierliche Kontrolle und Dokumen-
tation der gesetzten Mafinahmen.

Welche konkreten Mafdnahmen zu setzen
sind, ist abhdngig von der Branche und
Grofle des Unternehmens und von der
Sensibilitiat der Geschiftsgeheimnisse.
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Zu bemerken ist, dass einzelne Daten
manchmal per se noch wenig Wert haben.
Erst wenn Daten mit Inhalt und Aussage ver-
sehen und verkniipft werden, entstehen
nutzvolle Informationen. Wenn unterneh-
mensspezifischem Know-how ein wirt-
schaftlicher Wert beigemessen werden
kann, entstehen Geschiaftsgeheimnisse.

In dem Zusammenhang stellt sich die Frage
wie Erfahrungswissen von Arbeitnehmern
zu bewerten ist. Damit sind die Erfahrungen
und Fahigkeiten gemeint, die Arbeitnehmer
,im normalen Verlauf ihrer Tatigkeiten ehr-
lich erworben haben®. In der Praxis ist dies
regelmafig ein Streitpunkt. In diesem Zu-
sammenhang stellt sich auch die Frage, in-
wieweit der Arbeitgeber verhindern kann,
dass Arbeitnehmer Geschiftsgeheimnisse
wihrend des laufenden Arbeitsverhaltnisses
oder nach dessen Ende offenlegen oder im
Rahmen einer Konkurrenztatigkeit verwerten.

Bei der Klassifizierung und Bewertung ist
wie Ublich von einem risikobasierten Ansatz
auszugehen. Eine Kategorisierung des zu
schiitzenden Know-hows kénnte z.B. ent-
sprechend ihren Folgen bei Verlust bzw. Be-
kanntwerden in eine existenzbedrohende
Kategorie und in eine Kategorie mit lang-
bzw. kurzfristigen wirtschaftlichen Nachtei-
len vorgenommen werden. Je nach Bedeu-
tung fur das Unternehmen sind diese Er-
kenntnisse in das Risiko- und Compliance-
Management einzubeziehen.

Es empfiehlt sich natlirlich, den Kreis der Ge-
heimnistrager so klein wie méglich zu hal-
ten. Bei mittelstindischen und kleineren
Unternehmen missen idR die ,Geheimnis-
tragererst festgestellt und abgegrenzt wer-
den. Neben Schlisselarbeitskraften, zahlen
auch Vorstande, Geschaftsfithrer und Auf-
sichtsrate dazu, die zur Geheimhaltung von
Geschaftsgeheimnissen, insbesondere fur
die Zeit nach dem Auslaufen ihrer Funktion,
vertraglich verpflichtet werden missen.
Wichtigist aber auch die Aufklarung der Be-
legschaft und der Organe, dass kein ,frem-

? .,

des“ Know-how in der eigenen Organisation
verwendet werden darf. Gerade jetzt und in
Zukunft, wo vermehrt im Homeoffice gear-
beitet wird, sind Verhaltens- und Schutzvor-
kehrungen zu treffen und gerade das The-
ma Know-how Schutz in die Homeoffice-
Richtlinie aufzunehmen. Eine intensive
Kommunikation und Schulung erhohen den
Sicherheitsstandard.

Eine Besonderheit stellt das Reverse Engi-
neering dar, das seit der Umsetzung der EU-
Richtlinie 2016/943 grundsatzlich erlaubt ist.
Demnach darf man ein ,Geschiftsgeheim-
nis“ auch durch Beobachten, Untersuchen,
Rickbauen oder Testen eines Produktes
oder Gegenstandes erforschen, wenn diese
6ffentlich verfligbar bzw. erwerbbar sind
oder wenn man sich im rechtmafiigen Besitz
desselben befindet. Wenn man ein Produkt
schitzen mochte, insbesondere bei der
Uberlassung von Prototypen und Muster-
stiicken, muss dezidiert Reverse Engineering
im Einzelvertrag untersagt werden, ein Aus-
schluss etwa nur in AGB ware nicht ausrei-
chend.

Nach weit mehr als einem Jahr, in dem das
Geheimnisschutz-Gesetz in Kraft ist, sollten
Unternehmen ihre Mafinahmen zur Ce-
heimhaltung ihrer vertraulichen Informatio-
nen (insbesondere die Kronjuwelen) (iber-
pritfen und sicherstellen, dass auch tatsach-
lich ,angemessene Schutzmafinahmen* ef-
fektiv ergriffen und diese zum Nachweis
dokumentiert wurden. Die Aufarbeitung
dieses Themas lohnt sich als risikominimie-
rende MafRnahme vor etwaigem Know-how-
Verlust und gehortin das Beobachtungsfeld
der Compliance-Verantwortlichen.

Bei Interesse an weiteren Webinaren werfen
Sie einen Blick auf unsere Homepage www.
rma-ev.org oder kontaktieren Sie brigitta.
john@rma-ev.org. Wir hoffen natirlich,
dass wir bald wieder Prasenzveranstaltun-
gen durchfiihren kénnen, in denen sich Inte-
ressierte austauschen konnen.
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Erfolgreiches Chancen-
und Risikomanagement 2021

Die RMA veranstaltet am 17. & 18. Mai 2021 in
Koln ihre nachste jahrliche RMA-Jahreskonferenz.
Die 15. Auflage der Konferenz zu den Themen Ri-
sikomanagement, Compliance und Governance
steht ganz im Zeichen der umfassenden Wis-
sensvermittiung von Experten fir Experten und
Entscheider—in Theorie und Praxis.

Themen wie entscheidungsorientiertes Risiko-
management, Lehren aus COVID-19, Risikomin-
derung mit Monte-Carlo-Simulation (interaktive
Live-Demo) sowie neueste Methoden und Stan-
dards zum Risikomanagement stehen im Mittel-
punkt. Praxisberichte namhafter Firmen und
Berichte aus RMA-Arbeitskreisen werden fur
den gewohnt hohen Nutzen fiir die Teilnehmer
sorgen.

Mit ihrem Risk Management Congress veranstal-
tet die RMA jahrlich eine der wichtigsten und re-
nommiertesten Fachkonferenzen zu den The-
menfeldern Governance, Risikomanagement und
Compliance im deutschsprachigen Raum.

Seien Sie Teil der Fachkonferenz ,Erfolgreiches
Chancen- und Risikomanagement 2021“ und
melden Sie sich iiber die RMA-Homepage (rma-
ev.org) fiir diese Priasenzveranstaltung an!
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Risk in Focus 2021:
Die wichtigsten Risiken
aus Sicht der Internen

Revision in Europa

Die Verantwortlichen sollten darauf vertrauen konnen, dass die In-
terne Revision diesen Risiken die gebotene Prioritdt einraumt. Beson-
ders in diesen Zeiten. Denn immer mehr wird deutlich: Die Corona-
Pandemie hat die verschiedenen Risikoprofile der Organisationen in
vielerlei Hinsicht neu definiert. Teilweise wurden bestehende Risiken
sogar verscharft.

Das ist ein wesentliches Ergebnis der aktuellen Studie ,Risk in Focus
2021, die das DIIR zusammen mit neun anderen europaischen Revi-
sionsinstituten jetzt veroffentlicht hat. Im Vergleich zu den Ergebnis-
sen der letzten Studie zeigt sich, dass eine Reihe von Risikobereichen
von der Corona-Pandemie besonders betroffen ist. Darunter die The-
men Gesundheit und Sicherheit, Finanz-, Kapital- und Liquiditatsrisi-
ken sowie Personal- und Talentmanagement. Weitere wichtige The-
men der Studie sind die Informationssicherheit in der digitalen
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RMA Top-Events

19. November 2020:

Erstes Meeting des neuen Arbeits-
kreises ,Krisenmanagement*

in Stuttgart

17./18. Mai 2021:
15. Risk Management Congress
in Kéln

RMA Risk Management & Rating Associatione.V.

Arbeitsumgebung, die strategische Relevanz der Digitalisierung, Li-
quiditatsrisiko und sinkende Nachfrage, Katastrophen- und Krisen-
vorsorge mit Lehren aus der Pandemie, der steigende Nationalismus
und soziale Spannungen sowie der Klimawandel.

Die Studie ,Risk in Focus 2021 basiert auf einer Kombination aus
Umfragen und Interviews und biindelt das Wissen und die Erfahrun-
gen des gesamten europdischen Berufstandes. An der Umfrage ha-
ben 579 Revisionsleiter teilgenommen, mit 42 Revisionsleitungen und
Vorsitzenden von Audit Committees wurden darlber hinaus Inter-
views geflihrt. Zusatzlich wurden 51 Fachexperten in Europa befragt,
um aktuelle Erkenntnisse darliber zu gewinnen, wie sich Schliisselri-
siken entwickeln und wie die Interne Revision darauf reagieren sollte.
Die gesamte Studie ,Risk in Focus 2021 finden Sie auf www.diir.de
oderim Newsbereich der RMA-Webseite (www.rma-ev.org).



